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Bezpieczenstwo informacyjne RP w kontekscie wschodnioeuropejskich
zagrozen w przestrzeni informacyjnej — perspektywa teoretyczna

drugiej dekadzie XXI wieku nastgpita intensyfikacja dzialan Federacji Rosyjskiej

zagrazajacych  bezpieczenstwu informacyjnemu innych panstw. Szczegdlnie
udokumentowang egzemplifikacjg takich dziatan byla wymierzona w Ukraing rosyjska
aktywno$¢ w przestrzeni informacyjnej podczas przygotowywania oraz realizowania ,,operacji
krymskiej?. Katalog zaréwno potwierdzonych, jak i domniemanych dziatan Federacji
Rosyjskiej wymierzonych w bezpieczenstwo informacyjne pafstw Europy Srodkowej i
Wschodniej czyni zasadnym badania nad polskim bezpieczenstwem informacyjnym w
kontekscie wschodnioeuropejskich zagrozen w przestrzeni informacyjne;.

Zasadno$¢ ta jest umacniana dzigki wnioskom, jakie mozna sformulowa¢ na podstawie
analizy literatury przedmiotu. Z analizy tej wynika, Ze jakkolwiek w ostatnich latach tematyka
bezpieczenstwa informacyjnego jest przedmiotem refleksji badaczy, to w badaniach tych
dominuja aspekty praktyczne. Tym samym prowadzone badania czestokro¢ koncentruja si¢ na
szukaniu odpowiedzi na pytania: jak zapewniaé bezpieczenstwo informacyjne? Jak ograniczac
badz zwalczaé zagrozenia w przestrzeni informacyjnej? Sa to kwestie wazne zarowno dla teorii,
jak 1 dla praktyki, niemniej mozna przyjac, ze sa to zagadnienia wtdrne — przede wszystkim
nalezy okresli¢, czym jest bezpieczenstwo informacyjne.

Temu wlasnie poswigcony jest niniejszy artykut, bedacy rekapitulacja badan, w ramach
ktorych sformutowano nastepujacy problem badawczy: w jaki sposob identyfikowaé
bezpieczefistwo informacyjne Polski w kontek$cie wschodnioeuropejskich zagrozen
w przestrzeni informacyjnej? Przyje¢to przy tym hipoteze, zgodnie z ktdra bezpieczenstwo
informacyjne Polski w kontekscie wschodnioeuropejskich zagrozen w przestrzeni
informacyjnej mozna identyfikowa¢ w sposob interdyscyplinarny, faczacy podejscia wlasciwe
dla komunikowania spolecznego oraz nauk o bezpieczenstwie.

Rozpatrywanie bezpieczenstwa informacyjnego przez pryzmat nauk o bezpieczenstwie
jest w polskim piSmiennictwie utrwalonym podejSciem. Nie mozna tego powiedzie¢
o korzystaniu z dorobku komunikowania spolecznego przy badaniu tej tematyki. Przyjgcie
takiej percepcji oznacza, ze w badaniach nad bezpieczenstwem informacyjnym przedmiotem
zainteresowania jest nie tylko kanat przesylania tresci (informacji), ale réwniez tres¢
(informacja). Wazne jest zatem m.in. to jak tre§¢ powstaje, co w sobie zawiera 1 jakie powoduje
reakcje. W perspektywie komunikowania spotecznego tres¢ jest co najmniej rownie wazna jak
kanat — wobec braku pierwszego elementu, drugi traci swoje znaczenie.

W celu weryfikacji przyjetej hipotezy badania zostaly podzielone na dwa etapy, ktorym
odpowiadaja dwie czgdci niniejszego artykulu. W pierwszej z nich dokonano rekapitulacji
obecnych w polskim pismiennictwie analiz sposobow definiowania bezpieczenstwa
informacyjnego. Okreslono dzieki temu dominujace w literaturze przedmiotu podejscie
w zakresie okreslania jego istoty.

50 Dziatania te byly przedmiotem zaréwno polskich, jak i migdzynarodowych analiz, por.: J. Darczewska,
Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku, ,,Punkt widzenia” Warszawa
2014, nr 42; S. Samadashvili, Muzzling the Bear. Strategic Defence for Russia’s Undeclared War on Europe,
Bruksela, 2015; K. Geers, Cyber War in Perspective: Russian Aggression against Ukraine, Tallinn 2015.



Bezpieczenstwo informacyjne RP... 17

Druga czgs¢ badan to refleksja nad bezpieczenstwem informacyjnym w percepcji
komunikowania spotecznego. Szczeg6lna uwage poswigcono tresci jako kategorii
bezpieczenstwa informacyjnego, wykazujac uzyteczno$¢ przyjetej perspektywy w procesie
identyfikacji bezpieczenstwa informacyjnego Polski w kontekscie wschodnioeuropejskich
zagrozen w przestrzeni informacyjne;j.

Celem badan byto poglebienie wiedzy na temat identyfikowania istoty bezpieczenstwa
informacyjnego w sposob interdyscyplinarny, przez pryzmat komunikowania spotecznego
i nauk o bezpieczenstwie. Jednoczes$nie celem badan nie bylo projektowanie nowej, kolejnej
w polskim pismiennictwie definicji bezpieczenstwa informacyjnego. Celem badan nie byta
rowniez refleksja nad praktycznymi zagadnieniami, zwigzanymi np. ze sposobami zapewnienia
bezpieczenstwa informacyjnego — rozwazania dotyczace uzytecznosci rozpatrywanej percepcji
bezpieczenstwa informacyjnego stuza wykazaniu tego, czym to bezpieczenstwo jest, jaka jest
jego istota.

Sposoby definiowania bezpieczenstwa informacyjnego w polskim piSmiennictwie

Druga dekada XXI wieku to nie tylko wspomniana na poczatku artykutu intensyfikacja
dziatah Federacji Rosyjskiej w przestrzeni informacyjnej, ale rowniez wzrost zainteresowania
tematyka bezpieczenstwa informacyjnego wsrod polskich badaczy. W literaturze przedmiotu
przedstawione sa wyniki badan prowadzonych za pomoca analizy danych z Biblioteki
Narodowej. Badania dotyczyly bezpieczenstwa informacyjnego w polskim pismiennictwie
naukowym w latach 2002-2017. Wynika z nich, ze w latach 2002-2009 zarejestrowano
w Katalogach Biblioteki Narodowej 51 rekordow dotyczacych tego obszaru, natomiast w latach
2010-2017 tych rekordow bylo 428, w tym 214 w latach 2016-2017°!.

W badaniach tych wyodrgbniono réwniez konteksty, w jakich prowadzono badania nad
bezpieczenstwem informacyjnym. Wydzielono 15 nast¢pujacych kategorii: ,,komponent
bezpieczefistwa narodowego, komponent kultury bezpieczenstwa, komponent kultury
informacyjnej, komponent ekologii informacji, bezpieczefistwo w dobie globalizacji
1 spoteczenstwa informacyjnego, element mi¢dzynarodowej i lokalnej polityki informacyjnej,
cel polityki bezpieczenstwa informacyjnego, przedmiot technologii informatyczno-
komunikacyjnych (infrastruktura teleinformatyczna — obstuga 1 eksploatacja), rownoznacznik
bezpieczefistwa informacji 1 ochrony danych, proces zarzadzania bezpieczefistwem informacji
(organizacja audytu informacji), obszar wplywu manipulacji medialnej przez srodki masowego
przekazu, wyznacznik organizacji i jej kultury organizacyjnej, przedmiot walki konkurencyjnej
1 biznesowej (gospodarka elektroniczna), element walki informacyjnej (przedmiot wojny
informacyjnej, cyberwojny), cze$¢ edukacji dla bezpieczefistwa™2,

Wielos$¢ kontekstow w jakich analizowane jest bezpieczenstwo informacyjne oznacza
réznorodnos$¢ w sposobach jego definiowania. Niekiedy rozwazania nad istotg bezpieczenstwa
informacyjnego okreslane s3 mianem chaosu, ktéry dodatkowo zwigksza upowszechnianie
poje¢ btednych, czy tez nieaktualnych. Dostrzega si¢ przy tym czestg praktyke zawezania tego
zagadnienia do tematow zwigzanych z ochrong informacji niejawnych oraz cyberprzestrzenig®>.
Roéwniez w badaniach dotyczacych bezpieczenstwa informacyjnego w polskim pis§miennictwie

51 H. Batorowska, Bezpieczerstwo informacyjne w dyskursie naukowym - kierunki badar [w:] Bezpieczeristwo
informacyjne w dyskursie naukowym, Krakow 2017, s. 9. Mozna zakladaé, ze szczegoélna intensywnosc¢
pismiennicza w latach 2016-2017 zwiagzana byta nie tylko z wymierzong w Ukraing agresja rosyjska, ale rowniez
z takimi wydarzeniami budzacymi zainteresowanie w kontekscie bezpieczenstwa informacyjnego, jak referendum
w sprawie brexitu, czy tez wybory prezydenckie w USA.

32 Ibidem, s. 12.

33 W. Fehler, O pojeciu bezpieczenstwa informacyjnego [w:] Bezpieczenstwo informacyjne w XXI wieku,
Siedlce-Warszawa 2016, s. 42.
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skonstatowano, ze mozna mowi¢ o prymacie technicznej (technologicznej) i cybernetycznej
perspektywy rozwazan nad bezpieczenstwem informacyjnym?>.

Perspektywa oznaczajaca ,dominacje technicznych 1 proceduralnych aspektow
bezpieczenstwa informacyjnego” prowadzi do postrzegania tego obszaru jako bezpieczenstwa
informatycznego. Zaznacza si¢ przy tym, ze takie podejscie moze oznacza¢ marginalizowanie
znaczenia czlowieka (przyjmujac przy tym, ze jest to najczesciej najstabsze ogniwo systemow
bezpieczenstwa) oraz kultury bezpieczenstwa’>.

Przyktady definiowania bezpieczenstwa informacyjnego przedstawiono w ponizszej
tabeli. Zdecydowano si¢ na uktad tabelaryczny w celu czytelnego wyodrebnienia elementéw
potencjalnie waznych w konteksécie komunikowania spotecznego (lub wykazania ich braku).
Przyjeto, ze elementy te zwigzane sg z trescig (informacja), zwlaszcza z jej kreowaniem, a nie
stuzacym do jej przesylania kanatem oraz zapewnianiem bezpieczenstwa kanatu.

Tabela 1. Wybrane definicje bezpieczenstwa informacyjnego z wyroznionymi elementami

waznymi w kontekscie komunikowania spolecznego

Definicje bezpieczenstwa informacyjnego

Elementy wazne w
konteks$cie komunikowania
spotecznego

,»Zbior dziatan, metod, procedur podejmowanych przez
uprawnione podmioty, zmierzajacych do zapewnienia
integralno$ci ~ gromadzonych,  przechowywanych i
przetwarzanych ~ zasobéw  informacyjnych,  poprzez
zabezpieczenie ich przed niepozadanym, nieuprawnionym
ujawnieniem, modyfikacja lub zniszczeniem” [P. Potejko].

Brak potencjalnie
uzytecznych elementéw w
konteks$cie komunikowania
spolecznego.

»Wszelkiego rodzaju wysitki, stuzace ochronie posiadanych
informacji, istotnych w kontekscie bezpieczenstwa (a wigc
majacych wplyw na sprawne funkcjonowanie struktur
panstwowych 1 spoteczenstwa), jak i1 zapewnieniu przewagi
informacyjnej przez zdobywanie nowych lub bardziej
aktualnych danych oraz akcje dezinformacyjne wobec
ewentualnych  przeciwnikow  (panstw  lub  innych
podmiotow)” [M. Madej].

Uzytecznym elementem jest
wskazanie na wlasne akcje
dezinformacyjne.

»Obejmuje  wszystkie procesy technologiczne — od
pozyskiwania, poprzez transmisj¢, przetwarzanie, do
przechowywania informacji w systemach informacyjnych,
stanowigc kompleks przedsigwziec zapewniajacy
bezpieczenstwo srodowiska informacyjnego™ [J. Janczak, A.
Nowak].

Brak potencjalnie
uzytecznych elementéw w
kontekscie komunikowania
spotecznego.

»dtan warunkow  wewnetrznych 1 zewnetrznych, ktory
pozwala panstwu na posiadanie, przetrwanie i swobode
rozwoju spoteczenstwa informacyjnego” [E. Nowak, M.
Nowak].

Uzytecznym elementem jest
powigzanie zagadnienia ze
spoleczenstwem
informacyjnym.

54 H. Batorowska, Bezpieczenstwo informacyjne..., op. cit., s. 14.
55 M. Cieélarczyk, Psychospoleczne

i prakseologiczne aspekty bezpieczenstwa

informacyjnego [w:]

Bezpieczenstwo informacyjne w XXI wieku, Siedlce-Warszawa 2016, s. 48; A. Zebrowski, Bezpieczerstwo
informacyjne Polski a walka informacyjna, ,,Roczniki Kolegium Analiz Ekonomicznych’ 29/2013, s. 453.
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»Mozliwos¢ pozyskania dobrej jakosci informacji oraz | Brak potencjalnie

ochrony posiadanej informacji przed jej utratg” [L.F. | uzytecznych elementow w

Korzeniowski]. konteks$cie komunikowania
spotecznego.

,Proces 1 stan, w ramach ktorych zapewniania jest swoboda | Uzytecznym elementem jest
dostepu, gromadzenia, przetwarzania i przeptywu wysokiej | merytoryczna selekcja
jakosci informacji (osigganej przez merytoryczng selekcje) | informacji.

potaczone z racjonalnym, prawnym i zwyczajowym
wyodrebnianiem kategorii  podlegajacych ochronie badz
reglamentacji, ze wzgledu na bezpieczenstwo podmiotdéw,
ktorych one dotycza” [W. Fehler].

Zrodlo: opracowanie wlasne na podstawie: A. Polonczyk, Zagrozenia bezpieczenstwa informacyjnego na
przykiadzie Krajowej Mapy Zagrozen Bezpieczenstwa [w:] Bezpieczenstwo informacyjne w dyskursie naukowym,
Krakow 2017, s. 80-81; P. Potejko, Bezpieczenstwo informacyjne [w:] Bezpieczenstwo panstwa, Warszawa 2009,
s. 194; M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie bezpieczenstwa panstw
i systemu miedzynarodowego [W:] Bezpieczenstwo teleinformatyczne panstwa, Warszawa, s. 18-19; J. Janczak, A.
Nowak, Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa 2013, s. 17; E. Nowak, M. Nowak, Zarys
teorii bezpieczenstwa narodowego, Warszawa 2011, s. 103; L.F. Korzeniowski, Podstawy nauk o bezpieczenstwie,
Warszawa 2012, s. 147; W. Fehler, O pojeciu..., op. cit., s. 29-30; A. Zebrowski, Bezpieczenstwo informacyjne...,
op. cit., s. 452-453.

Podobnie jak w przypadku definicji ujetych w powyzszej tabeli, rowniez w ujeciach
bezpieczenstwa informacyjnego przedstawionych w Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej oraz w Bialej Ksiedze Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej brakuje wlasciwej dla komunikowania spotecznego percepcji tego zagadnienia.
Przyjeta perspektywa jest zwigzana z ochrong informacji niejawnych oraz bezpieczenstwem
systemow teleinformatycznych.

Aspektow waznych z perspektywy komunikowania spotecznego nie uwzgledniono
rowniez w ogloszonym 24.07.2015 r. przez Biuro Bezpieczenstwa Narodowego projekcie
(wersja finalna nie zostala przedstawiona) Doktryny Bezpieczenstwa Informacyjnego
Rzeczypospolitej Polskiej. W projekcie tym przyjeto, ze ,,bezpieczenstwo informacyjne — wraz
z jego integralng czescia, jaka jest cyberbezpieczenstwo — jest jednym z najbardziej wrazliwych
obszarow bezpieczenstwa narodowego 1 mig¢dzynarodowego, majacym charakter
transsektorowy 1  wptywajacym na efektywnos¢ funkcjonowania calego systemu
bezpieczefistwa™’. Ponadto w projekcie tym zdefiniowano bezpieczenstwo informacyjne
panstwa, przyjmujac, ze jest to ,.transsektorowy obszar bezpieczenstwa, ktorego tres¢ odnosi
si¢ do srodowiska informacyjnego (w tym cyberprzestrzeni) pafistwa; proces, ktérego celem
jest zapewnienie bezpiecznego funkcjonowania panstwa w przestrzeni informacyjnej poprzez
panowanie we wiasnej, wewnetrznej, krajowej infosferze oraz efektywng ochrong interesow
narodowych w zewnetrznej (obcej) infosferze. Osigga si¢ to poprzez realizacje takich zadan
jak: zapewnienie adekwatnej ochrony posiadanych zasobow informacyjnych oraz ochrony
przed wrogimi dzialaniami dezinformacyjnymi 1 propagandowymi (w wymiarze
defensywnym) przy jednoczesnym zachowaniu zdolno$ci do prowadzenia wobec
ewentualnych przeciwnikow (panstw lub innych podmiotow) dziatan ofensywnych w tym
obszarze. Zadania te konkretyzowane s3a w strategii (doktrynie) bezpieczenstwa

56 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, pkt. 85; Biala Ksigga
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 171-172.

ST Projekt Bezpieczeristwa Informacyjnego Rzeczypospolitej Polskiej, Warszawa 2015, s. 3, za:
https://www.bbn.gov.pl/ftp/dok/01/Projekt Doktryny Bezpieczenstwa Informacyjnego RP.pdf (09.04.2020).
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informacyjnego (operacyjnej i preparacyjnej), a do ich realizacji utrzymuje si¢ 1 rozwija
odpowiedni system bezpieczefistwa informacyjnego™®.

Powyzsze dwie definicje, czy tez raczej z racji ostatecznego nieopublikowania Doktryny,
propozycje definicji, rOwniez sg mocno powigzane z cyberbezpieczenstwem. W przypadku
drugiej z nich uwage zwraca wlasciwe dla nauk o bezpieczenstwie postrzeganie rzeczywistosci
w kategoriach stanu i procesu. WartoSciowe w kontekscie dalszych rozwazan jest rowniez
rozroznienie dziatan defensywnych i ofensywnych.

Cechy bezpieczenstwa informacyjnego w pespektywie komunikowania spolecznego

Na poczatku niniejszej pracy zatozono, ze w perspektywie komunikowania spotecznego
tres¢ jest co najmniej rownie wazna jak kanal, poniewaz wobec braku pierwszego elementu,
drugi traci swoje znaczenie. Zatozenie, ze tre$¢ i kanat to osobne kategorie jest utrwalonym
podejsciem w badaniach prowadzonych w obszarze komunikowania spotecznego. Podziat taki
jest obecny m.in. w uznawanym za ,kanoniczny” modelu H. Lasswella, w ramach ktérego
wyrdzniono nadawce, komunikat (tre$¢), kanat, odbiorce oraz efekt’®. W naukach
o bezpieczenstwie niektdrzy badacze stosujg korespondujacy podzial w rozwazaniach nad
informacja, dzielac ja na warstwe humanistyczng (wymiar subiektywny) i fizykalng (wymiar
obiektywny)®? — mozna przyjaé, ze pierwszej z nich odpowiada tres¢, drugiej kanat.

Jak wynika z przedstawionej w poprzedniej cze$ci analizy sposobow definiowania
bezpieczenstwa informacyjnego, podzial na tres¢ i kanal nie jest upowszechniony wsréd
badaczy tego obszaru. O tym, ze wprowadzenie wlasciwego dla komunikowania spotecznego
podzialu moze by¢ warto$ciowe w procesie rozwazan nad bezpieczenstwem informacyjnym
moga swiadczy¢ problemy dotyczace fake newsow, dezinformacji i korespondujacych zjawisk.

Terminy te s definiowane na rdzne sposoby. Stosuje si¢ zarowno podejscie, w ramach
ktorego zaznaczane sg réznice pomiedzy nimi (np. w zakresie odrdzniania fake newsow,
postprawdy, propagandy i populizmu)®!, jak i przyjmuje si¢ sposob definiowania zbiorczego,
jak np. w przypadku propagandy i dezinformacji w projekcie Doktryny Bezpieczenstwa
Informacyjnego®?. Niektorzy badacze przyjmuja, ze stosowanie fake news ma na celu
~wywolanie okre§lonych emocji i nastawienia do danej sprawy”3, w innej percepcji jest to
srodek umozliwiajacy osiagnigcie celu, ktory ma wymiar finansowy: ,strony [internetowe]
zawierajace fake news tworzone sg gtownie w celach zarobkowych%4,

Niezaleznie od tego, jak te zjawiska sa definiowane i jaka towarzyszy im typologia, sg to
zagrozenia istniejace w przestrzeni informacyjnej. Przyjecie technicznej (cybernetycznej)
percepcji bezpieczenstwa informacyjnego, zatem skupienie uwagi na kanale 1 pomini¢cie lub
marginalizowanie tresci, moze utrudni¢ zwalczanie tej grupy zagrozen. Posiadanie jedynie
zdolno$ci do rozwijania kanatéw przesytania informacji oraz do zapewniania tym kanatom
bezpieczenstwa nie uchroni danego podmiotu przed stanowigcymi realne badZ potencjalne
zagrozenie informacjami rozpowszechnianymi za ich posrednictwem. Do tego potrzebna jest
zdolnos¢ danego podmiotu do identyfikowania 1 umiejetnego zwalczania tresci fatszywych.

58 Ibidem.

59 W. Glodowski, Komunikowanie interpersonalne, Warszawa 2001, s. 17.

60 P Sienkiewicz, H. Swieboda, E. Szczepaniuk, Informacyjny wymiar bezpieczeristwa panstwa [w:] Teoretyczne
podstawy bezpieczenstwa informacyjnego panstwa. Praca naukowo-badawcza, Warszawa 2013, s. 15.

81 M. Waszak, Postprawda i fake news czy weryfikacja tresci i zrédet informacji? ,Refleksje” 16/2017, s. 175.

82 Projekt Bezpieczenstwa Informacyjnego..., op. cit., s. 4.

8 Fake news <z perspektywy polskich  dziennikarzy, ,Public Dialog”, 2017, s. 6, za
http://publicdialog.home.pl/www_logotomia/wp-content/uploads/2018/07/Raport_Badanie-fake-news-23-05-
2017.pdf (09.04.2020).

8 B. Lodzki, Fake news — dezinformacja w mediach internetowych i formy jej zwalczania w przestrzeni
miedzynarodowej, ,,Polityka i Spoteczenstwo” 4(15)/2017, s. 22.
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Tozsama konstatacja towarzyszy rozwazaniom nad polityka historyczna rozpatrywana
w kontekscie bezpieczenstwa informacyjnego. Sprzezenie polityki historycznej z mediami
masowymi moze prowadzi¢ zardwno do szans (np. w zakresie kreowania polskiego soft power),
jak 1 do zagrozen w obszarze bezpieczenstwa informacyjnego. Przykladem takich zagrozen
moga by¢ pojawiajace si¢ pod koniec 2019 r. 1 na poczatku 2020 r. proby obarczenia Polski
wspotodpowiedzialnosécig za wybuch II wojny $§wiatowe] oraz Holokaust. Byly to dziatania
stanowigce zagrozenie nie tylko w zakresie bezpieczenstwa informacyjnego. Obecne
w przestrzeni informacyjnej zagrozenia mogty negatywnie oddziatywaé na wizerunek Polski
na plaszczyznie miedzynarodowej oraz stanowily potencjalne zagrozenie intensyfikacji
wewnatrzkrajowych konfliktéw politycznych (dotyczacych tego, czy reakcja polskich wiadz
byla wiasciwa, czy tez nie). Ponownie nie sposob uznaé, zeby techniczna (cybernetyczna)
percepcja bezpieczenstwa informacyjnego wystarczyta do zapobiegania, diagnozowania oraz
zwalczania tego typu zagrozen pojawiajacych si¢ w przestrzeni informacyjne;j.

Formulowane wzgledem Polski przez W. Putina oskarzenia dotyczace zagadnien
historycznych sa eclementem wlasciwego dla obecnych wladz Federacji Rosyjskiej
relatywizowania historii, czy tez — uzywajac publicystycznego okreslenia — pisania jej na nowo.
Mozna zatem zaktada¢, ze takie wymierzone w Polsk¢ dziatania rosyjskich elit politycznych
beda réwniez pojawiaé si¢ w przysztosci®. Oznacza to, ze samo rozwijanie zdolnosci do
technicznego zapewniania bezpieczenstwa informacyjnego (np. w zakresie zwalczania tzw.
trolli w nowych mediach) jest dziataniem niewystarczajacym.

Jak zauwazono powyzej, zagrozenia w przestrzeni informacyjnej moga oddziatywaé
negatywnie na wizerunek Polski. Negatywne oddziatywanie na ptaszczyznie wizerunkowej
moze dotyczy¢ nie tylko panstwa jako catosci, ale rowniez poszczegolnych instytucji, w tym
instytucji zapewniajacych bezpieczenstwo. Dla takich instytucji jak np. wojsko, wizerunek jest
elementem uzytecznym w zakresie wspomagania dziatan, takich jak rekrutacja, modernizacja,
sytuacje kryzysowe, walka informacyjna, czy tez komunikowanie strategiczne®. Zagrozenia
wizerunkowe moga zatem utrudni¢ realizacj¢ dzialan waznych dla bezpieczenstwa panstwa.
Zagrozenia te moga powstawac za sprawa np. rozpowszechnianej w przestrzeni informacyjnej
dezinformacji dotyczacej dziatan poszczegdlnych instytucji, upolitycznienia ich wizerunku (np.
wojska jako catosci lub Wojsk Obrony Terytorialnej), czy tez préb wykazania niekompetencji.
W takich sytuacjach ponownie nalezy uznac, ze postrzeganie bezpieczenstwa informacyjnego
przez pryzmat techniczny (cybernetyczny) nie uchroni przed takimi zagrozeniami — aby im
przeciwdziata¢ potrzebne sa dziatania zwiazane z trescia, nie tylko z kanatami jej przesylania.

Ostatni postulat koresponduje z istota komunikowania oraz procesualnym postrzeganiem
bezpieczenstwa. W przypadku komunikowania przyjmuje si¢, ze jest to proces ciggly®’, przy
okreslaniu istoty bezpieczefistwa zwraca si¢ uwage na to, ze jest to zardwno stan, jak 1 proces.
Procesualny wymiar bezpieczenstwa oznacza m.in. aktywnos$¢ danego podmiotu w zakresie
dazenia do pozadanego stanu bezpieczenstwa — postrzega si¢ w ten sposob np. bezpieczefnstwo
narodowe®®, czy tez bezpieczenstwo militarne®”.

65 Zatozenie to bazuje nie tylko na dotychczasowym wykorzystywaniu przez Federacje Rosyjska polityki
historycznej do atakow na inne panstwa, ale tez np. na analizie zmian koncepcji nauczania historii w rosyjskich
szkotach $rednich. Zmiany te mogg prowadzi¢ do utrwalenia ws$rdd rosyjskiego spoteczenstwa imperialnego
postrzegania wlasnej historii i upowszechnienia tendencji do obarczania innych panstw odpowiedzialnoscia za to,
co byto w historii zle, por. D. Moskwa, ,, Putinowska” wizja przesziosci. Nowa koncepcja nauczania historii
w swietle polityki historycznej Federacji Rosyjskiej, ,,Historia i Polityka” 11(18)/2014.

% Por. G. Klein, Ksztaltowanie wizerunku Wojska Polskiego jako instytucji zapewniajgcej bezpieczernstwo,
Warszawa 2019.

7 B. Dobek-Ostrowska, Podstawy komunikowania spotecznego, Wroctaw 1999, s. 14-15.

%8 W, Kitler, Bezpieczeristwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Warszawa 2011,
s. 30.

8 R. Szpyra, Bezpieczenstwo militarne panstwa, Warszawa 2012, s. 97.
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Przyjecie perspektywy bezpieczenstwa informacyjnego jako stanu i procesu oznacza
m.in. mozliwos$¢ postrzegania kreowania wtasnych komunikatéw (tresci) w kategoriach ciagle;j
aktywnosci. Oznacza réwniez percepcje tego obszaru nie tylko w kategoriach defensywnych
(obrony przed zagrozeniami), ale takze w wymiarze ofensywnym. Umozliwia to projektowanie
1 realizowanie wilasnych dziatan, np. w zakresie dezinformacji. Aktywno$¢ w obszarze
bezpieczenstwa informacyjnego to rowniez mozliwosci kreacyjne, m.in. w zakresie kreowania
wizerunku panstwa oraz ksztattowania polskiego soft power, np. poprzez promowanie wiasnej
polityki historycznej.

Whioski

Badania zrekapitulowane w niniejszym artykule doprowadzity do pozytywnej
weryfikacji przyjetej hipotezy badawczej, zgodnie z ktora bezpieczenstwo informacyjne Polski
w kontekscie wschodnioeuropejskich zagrozen w przestrzeni informacyjnej mozna
identyfikowa¢ w sposéb interdyscyplinarny, taczacy podejscia wiasciwe dla komunikowania
spotecznego oraz nauk o bezpieczenstwie. W polskim pismiennictwie dominuje postrzeganie
bezpieczenstwa informacyjnego przez pryzmat aspektow technicznych (cybernetycznych).
Oznacza to skupienie uwagi badaczy na kanatach stuzacych do przesytania tresci (informacji),
przy jednoczesnym pomijaniu badZz marginalizowaniu tresci. Przyjmujac perspektywe
interdyscyplinarng, uwzgledniajaca komunikowanie spoleczne mozna prowadzi¢ badania
w tym obszarze uwzgledniajac obydwa elementy.

W artykule podjeto probe wykazania uzytecznos$ci takiej percepcji badanego obszaru,
przede wszystkim w kontekscie wschodnioeuropejskich zagrozen w przestrzeni informacyjnej
(fake newsy, dezinformacja, manipulowanie historig etc.). Podjgto rowniez probe wykazania
szans zwigzanych z taka percepcja badanego obszaru, m.in. w zakresie wlasnych dziatan
kreacyjnych (zwiazanych np. z soft power) i ofensywnych (np. dezinformacja). Zapobieganie
wymienionym zagrozeniom i ich zwalczanie, jak rowniez wykorzystywanie przedstawionych
szans jest procesem mozliwym do zrealizowania wowczas, kiedy tres¢ jest postrzegana jako
kategoria bezpieczefstwa informacyjnego rownie wazna, jak kanaty przesytania komunikatow.

Streszczenie:

Celem artykulu jest analiza bezpieczenstwa informacyjnego w Polsce. Autor opisuje
definicje bezpieczenstwa informacyjnego z wyrdznionymi elementami waznymi w kontekscie
komunikowania spotecznego oraz cechy bezpieczenstwa informacyjnego w ujeciu
teoretycznym.

Slowa Kkluczowe:

Bezpieczenstwo informacyjne, pétprawda, populizm,
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